NACARSOFT - TERMINAL WEB

El terminal de su servidor,
en el navegador. Sin SSH.

NSTerm publica el shell como una aplicacion web: se abre en
cualquier navegador, desde el portatil, la tableta o el mévil, por
HTTPS. Y las consolas internas se publican con proxy inverso,
con su login y su auditoria.

VER FUNCIONALIDADES -

Solo HTTPS - Nada de claves SSH - Un solo binario

X

Navegador Tableta Movil

escritorio iPad iPhone

HTTPS - WebSocket -
TLS

NSTerm

sesiéon web + PTY

Shell en el servidor @ Apps internas

PTY propia, con el usuario de proxy inverso con login y
cada uno auditoria

conexiones por navegador, tableta y movil

sessions - apps - groups - audit - proxy



EL PROBLEMA

Entrar al servidor por SSH no escala

Cada operador lleva su cliente SSH, sus claves y sus taneles: la sesidn no se puede auditar y la consola interna queda fuera
del control de acceso.

01 Claves por persona 02 Sin identidad central
Un keyring que nadie mantiene. La rotacion es un Cada uno entra como puede. No hay usuario, nirol, ni
proyecto de fin de quarter. caducidad.
03 Sin auditoria 04 Consolas sueltas
El login SSH no deja rastro util: no sabe qué se ejecutd La intranet se publica por su cuenta, saltandose la
ni desde dénde. politica de acceso.

» Portapapeles y una caja de texto » Sin control de acceso e Consolas sin traza




QUE ES

El shell del servidor, como una aplicacion web

NSTerm es un terminal web multi-sesion en un solo binario: el administrador publica
aplicaciones (comando, argumentos, directorio, entorno y tamafio), los usuarios las
abren en terminales con pestafias sobre WebSocket y cada proceso queda registrado

como sesion.

v . ~ a2
Terminales xterm en el navegador, con pestafias y reconexion
v : . . .
Sesiones con PID, usuario, IP, pais, havegador y procesos hijos
v . . - "
El comando corre en el servidor, con el usuario que el administrador elija
v

Consolas internas publicadas por proxy inverso, con login y RBAC
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0

claves SSH que
gestionar

HTTPS

el Unico requisito de
red

1

binario, sin
dependencias

3

tipos de dispositivo



ARQUITECTURA

Como viaja una pulsacién, paso a paso

Navegador

xterm.js: la tecla, el ratén
y el scroll viajan por
WebSocket.

A\ La sesién vive en el servidor: si el navegador se cierra, el proceso sigue y se puede recuperar al volver.

Solo HTTPS y WSS

Sesion web

Cookie + JWT: el usuario
ya esta autenticado y con
su rol.

Comprobacién

Cupo del grupo, app
activa y destino permitido
antes de abrir.

Sin shell en el cliente

PTY en el host

El comando arranca con
el usuario asignado y su
entorno.

Salida en vivo

La salida vuelve al xterm y
gueda registrada como
sesion.

Sesion auditable




SIN SSH

Sin SSH: solo HTTPS

No hace falta sshd, ni claves, ni bastion, ni tineles. NSTerm speaks WebSocket sobre TLS y el comando se ejecuta en el propio

servidor.

Acceso

Identidad

Auditoria

Cupos

Consolas internas

Para el usuario

Cliente SSH + clave privada

Clave publica del usuario

En el mejor de los casos, el auth.log

No existen

Tuneles y port forwarding

Instalar y configurar un cliente

Navegador con cookie de sesion
Usuario, grupo Yy rol del panel

Registro por sesién, usuario e IP
Maximo de sesiones por usuario y grupo
Proxy inverso con RBAC

Abrir una URL

El Gnico requisito de red es un proxy inverso con HTTPS en el puerto 11030.
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CONEXIONES

Desde el navegador de escritorio

[Setting Environment in /work/ibm2025/EntireX for Entirex 11.1]
[Sourcing .bs|

ETBLNK s already set but will be overuritten with the new

definition f

New value : works ibn2025,Entirex/Uib/Libbroker .50

0ld value : /work/ibm2025/EntireX/Uib/Uibbroker.so

[done]

[Setting environment in /opt/softwareag for Adabas Client 7.2 SPO]

[done]

[Setting environment in /opt/softwareag/Adabas for Adabas 7.2 SPe]
ne]

don

Setting environment in /opt/softwareag/Natural for Natural 9.3 SP2]

Setting enviroment in)/opt/softmreaa/Natural for Natural ApplinX server 9.3 <r2]
environment in /opt/softwareag/Natural for Natural WebIO Server 9.3 SP2]

12.340_registros - entorno 0K
~$ 1s -1 /opt/ada/bin | head

puede acceder a /upt/nda/hln No existe el fichero o el directorio
ano:~$

[dol
[
[
[se
[
s ano:~$ echo "Adabas 12.346 registros - entorno OK"
A
s
1
s

Terminal real en el navegador, con el PID de la sesién en la pestafia.

Desconectar | <> HTML || @ Apariencia || A-

xterm.js con el juego de caracteres y los
colores del servidor

Pestafas: varias terminales a la vez, con
nombre y PID

Reconexion: al recargar la pagina, la sesion
se recupera

Pantalla completa, ajuste de fuente y espejo
HTML

Atajos y teclas de funcién de Natural (PF)
cuando la app lo pide




También desde la tableta y el movil

. + |5 | [Besconedar] | < ML [ & Apariencia
5 Descond &4

[setting Environment in /work/ibm2025/Entirex for Entirex 11.1]
{sourcing exaenv.bsh]
ETBLNK is already set but will be overwritten with the new
definition from ACT
+ /work/ibn2025/Entirex/lib/libbroker.so
: /work/ibn2625/EntireX/1ib/libbroker.so

1 1A Setti Envi ti k/ibm2025/EntireX
* La misma sesion, con el layout adaptado al ancho de la o o i (R IEPR AE
ETBLNK is already set but will be overwritten
definition from ACI.
pantalla New value : work/ibm2825/Entirex/lib/libbroki
0ld value : /work/ibm2025/EntireX/1ib/1ibbrok{

environment in /opt/softwareag for Adabas Client 7.2 sPo]
environment in /opt/softwareag/Adabas for Adabas 7.2 SP]

environment in /opt/softwareag/Natural for Natural 9.3 sP2]
environment in /opt/softwareag/Natural for Natural ApplinX Se
P2

* Teclado en pantalla con las teclas que la app necesita ] Jopt/sottwareag for A

environment in /opt/softwareag/Adaba:

* Pulsacion larga y seleccién de texto sobre la salida del ) COleit D e
i environment in /opt/softwareag/Natur:
ComandO in iE\E]imnment in /opt/softwareag/Natur:

environment in /opt/softwareag/Natural for Natural WebIO Serv
2]

done:
sageurano:~$

yuracién

* ldeal para consultas puntuales y guardia fuera del escritorio saggurano:~$

& Aparienc
A

@ Acercade

B Cerrarse

Tableta: 834 px, ancho de trabajo cémodo.

Movil: 390 px, la terminal se adapta
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sin perder comandos.



PROXY INVERSO

Proxy inverso: publica tus consolas internas

Ademas de terminales, NSTerm publica aplicaciones web internas: expone una URL http/https a través del propio NSTerm, heredando
el login, el RBAC por grupos y la auditoria.

Navegador App interna

https://term.empresa.local https://intranet:8443/app

* Solo URLs definidas por el administrador: el usuario nunca escribe una
° Allowlist de hosts, bloqueo de IP privadas y de metadatos cloud

* Reescritura de enlaces y soporte de WebSocket en el backend

° Limite de cuerpo y timeout de respuesta por aplicacion




Aplicaciones: el administrador decide qué se publica

Editar Aplicacion
* Comando, argumentos, directorio de trabajo y entorno ( )( Ejecucion )( Terminal y estilo |

* Tamafo de terminal (cols/rows) o ajuste al contenedor

adashell Adabas shell

* Esquema de color, icono, logo y color de la aplicacion
* Usuario del sistema con el que corre, fijo o el del usuario
conectado

Timeout de sesion, disefio HTML y teclas de Natural shell del servidor Adabas

Cancelar

El editor de una aplicacion: id, nombre, descripcion, tipo y estado.
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Guardar




PLANTILLAS

Plantillas: el terminal con aspecto de aplicacion web

3 Natural © | [Desconectar | & Apariencia || &- | A+ ||

Nacarsoft Soluciones Informaticas | Natura S tmpshots 11:54:28

* Cabecera, contenedores laterales y barra de estado con ® o

Natural Cnd Interface Description

HTMLy CSS o o i e

* Logo y nombre corporativo desde la configuracion del servidor

i
* Bot PE1. PE12 fan la tecl | 2 o R e Shart Seor s fron AT or FusER
otones o gue envian la tecCla a la sesion head taturalfsblect e restory b A
Read ser \ong-rror sessese- Trom FUSER
EoThal ueer 1o srrer wessone on Foseh
befine Hitte of window
Sl prograc el Iiormation

Marcadores vivos: reloj, fecha, tiempo de sesién y restante

* EICSS va aislado: no puede romper la interfaz de NSTerm

Convert store clock with sliding window into microseconds
Check name for wildcard or asterisk notation
Get dynamic error message parts from the last error

= USRIOZIN Convert tine-retated variables

category Keyword
Comnand ===>

Enter-PFL--PF2: -PE3.--PF4: -PES- --PFG-<PFT---PFE:-PF3---PFL0:-PFLL--PFIZ--
elp Reset Exit Desc Curr

11:54:28 00:00:06

La misma aplicacion, con cabecera corporativa, menu lateral y barra de estado con el

) ) ) ) reloj.
Once plantillas de ejemplo se crean al instalar: asigna la

que quieras a cada aplicacion.
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HORARIOS

Horarios: la aplicacion solo esta disponible en su franja

° Plantillas de horario: mafana, tarde, noche, fines de
semana
* Fuera de la franja la app aparece como Cerrada en el

panel

* El servidor la bloquea: no se puede abrir saltandose el

panel Las plantillas de horario disponibles y su estado actual.

* Franja por dia, varias ventanas y horario de noche

* Los administradores también quedan sujetos




SESIONES

Cada sesion es un proceso, y queda registrada

* Aplicacion, usuario, PID, inicio y duracion de cada
sesion

* IP, pais y navegador de quien la abrio

* Procesos hijos: lo que ha lanzado el comando

* CPU, memoria y timeout de sesion configurado

* Terminar la sesion pidiendo un motivo, que va al registro

admin 9 22:35:13 65 @ ah - 3h 59m 515 6M 127.0.0.1

admin 3 22:31 @ ah 65 6M 127.0.0.1

adashell admin 22:35:03 6 ® ah - 3h 59m 415 6M 127.0.0.1

naturaish admin 3 22:34:59 20; ® 2h - 1h 59m 375 6M 127.0.0.1

adashell admin 3 22:3 2 @ ah - 3h 59m 295 6M 127.0.0.1

Sesiones: quién ejecuta qué, desde donde y desde cuando.

Chrome 144 - Linux

Chrome 144 - Linux

Chrome 144 - Linux

Chrome 144 - Linux

Chrome 144 - Linux




MULTITERMINAL

Varias terminales, una ventana

* Nueva pestafia sin perder la sesidn anterior

* Cada pestafia con su PID y su hombre de
aplicacion

* Reconexién automatica tras un corte de red

.

El estado de la sesion, visible en la barra de

pestafias
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nsterm

ell + | &/ [Besconectar

[setting Environment in /work/ibm2025/EntireX for Entirex 11.1]
[Sourcing_exaenv.bsh

ETBLNK is already set but will be overwritten with the new
definition from ACT.
/work/1bm2025/Entirex/Lib/Libbroker.so
/work/1bm2625/EntireX/Lib/libbroker. so
one
Setting environment in /opt/softwareag for Adabas Client 7.2 SPe]
don:

@ sesiones
Setting environment in /opt/softwareag/Adabas for Adabas 7.2 SPe]
Aplicaciones done]

Setting environment in /opt/softwareag/Natural for Natural 9.3 sP2]

. Setting environment in /opt/softwareag/Natural for Natural ApplinX Server 9.3 sP2]

Plantillas Setting environment in /opt/softwareag/Natural for Natural WebIO Server 9.3 SP2]

Setting Environment in /work/ibm2025/EntireX for Entirex 11.1]

[Sourcing exaenv.bsh]

ETBLNK is already set but will be overwritten with the new

definition from ACT.
New value : /work/ibm2025/Entirex/lib/libbroker.so

SRCiincs 0ld value : /work/ibm2025/EntireX/1ib/libbroker.so

done]
Setting environment in /opt/softwareag for Adabas Client 7.2 SPe]
done]

Setting environment in /opt/softwareag/Adabas for Adabas 7.2 SPO]
done]

Setting environment in /opt/softwareag/Natural for Natural 9.3 sp2]
Setting environment in /opt/softwareag/Natural for Natural ApplinX Server 9.3 sP2]
setting environment in /opt/softwareag/Natural for Natural WebIO Server 9.3 SP2]

sageurano:~$

I
Acerca de

Cerrar sesion

Pestafias: una terminal por sesion, todas en la misma ventana.



USUARIOS Y GRUPOS

Usuarios, grupos y cupos de sesiones

* Un usuario pertenece a grupos; el grupo define el rol
° Cada grupo tiene sus aplicaciones asignadas
* Cupo de sesiones simultaneas por usuario y aplicacion

* Al superar el cupo, el terminal avisa y no abre la sesién

* Administracion de usuarios, alias, email y estado

admins.

guardia

operadores

users

Grupos:

rol, aplicaciones asignadas y el maximo de sesiones por usuario.



Quién abrido qué, y queda registrado

* Accesos, altas de aplicaciones, cambios de grupo y fin de
sesion
* Motivo de terminacion obligatorio al cerrar la sesion de otro

* LDAP o Active Directory opcional, junto a los usuarios locales RS

* Politicas de contrasefia: caducidad, aviso previo e historial

* Token de sesién con caducidad configurable y cookie HttpOnly i
admin

admin

admin

Auditoria: accesos, aplicaciones, grupos y terminaciones de sesion.
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PUESTA EN MARCHA

De cero a terminal web, en tres pasos

Crear el entorno

nsterm init /opt/nsterm: crea config.yaml, la base SQLite, los logs y el usuario
admin. Linux (RHEL 8 /9)

Un solo binario, sin dependencias

SQLite para el estado y la auditoria

Publicar el proxy inverso Proxy inverso con HTTPS en produccion

Termina TLS en el proxy y reenvia a https://servidor:11030. No hace falta tocar el Puerto 11030 (configurable)
servidor.

Publicar la shell

Crea la aplicacion (comando, args, directorio y entorno) y asignala a los grupos
que deban usarla.

nsterm init /opt/nsterm - nsterm start --config /opt/nsterm =

https://term.empresa. local




PREGUNTAS FRECUENTES

Lo que mas se pregunta

¢De verdad no hace falta SSH?

No. El navegador habla HTTPS y WebSocket con NSTerm, y el comando
se ejecuta en el servidor con un PTY propia. No interviene sshd.

¢Puedo publicar una web interna?
Si: crea una aplicacion de tipo Proxy URL con su target y asignala a

grupos. Los usuarios la abren con su sesion y sin acceso directo a la
URL.

¢ Como se limita el uso?

Cada grupo tiene un maximo de sesiones simultaneas por usuario y
aplicacion. Al superarlo, el terminal avisa y no abre una sesién nueva.

¢Quién ejecuta el comando?

El administrador lo decide: un usuario del sistema fijo o el usuario Linux
mapeado de quien se conecta. NSTerm verifica los permisos sudoers.

¢Y si el navegador se cierra?

La sesion sigue viva en el servidor. Al volver, la pestafia se recuperay se
reengancha al mismo proceso, con su PID.

¢ Se puede integrar con el Active Directory?

Si: LDAP/AD es opcional y convive con los usuarios locales. El usuario
se mapea a su cuenta Linux para el PTY.



Su servidor, en el navegador
y con su propia auditoria

Pruebe NSTerm con su entorno: lo montamos con sus aplicaciones y
lo vemos funcionando.

Demo guiada Pruébelo en su entorno Hablemos de su caso

nacarsoft.com - soporte@nacarsoft.com
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